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Planificación PROACTIVA de procesos
 que asegura disponibilidad de
 productos en una crisis.
 PLAN CONTINUO DE NEGOCIOS
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Plan Continuo de Negocios
 Planes, Mediciones y arreglos
 Identificación de Recursos
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PLAN COTINUO DE NEGOCIOS
 Mejora imagen de la empresa con los empleados, accionistas, clientes.
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IMPORTANCIA PLAN CONTINUO DE NEGOCIOS
 Garantizar que empresa disponga de recurso e información para hacer frente emergencias.
 Desastres naturales
 Accidentes Sabotajes
 Interrupciones de Energía
 Fallas en comunicación,
 transporte, seguridad
 Desastres ambientales
 Ataques cibernéticos,
 espionaje
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PLAN CONTINUO DE NEGOCIOS
 1. PCN Gobierno (Establecer el control)
 2. Análisis de Impacto de Negocios
 3. Planes, medidas y disposiciones para la continuidad del negocio
 4. Procedimientos de Preparación
 5. Técnicas de Control de Calidad
 http://www.soulmindsolutions.com/empty-room-meditation/
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1.Establecer el Control
 PCN contiene estructura gobierno (Comité).
 Garantiza compromisos de Dirección
 Define funciones y responsabilidades
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Aprueba estructura
 Clarifica sus roles y de los participantes
 Supervisa creación de grupos de trabajo,
 equipos para elaborar y
 ejecutar plan
 Co
 mit
 é P
 CN
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Comité PCN
 Orienta y comunica
 Aprueba resultados del
 AIN
 Revisa servicios y productos
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Aprobar planes de continuidad
 y sus recomendacio-
 nes
 Monitorear actividades de aseguramiento
 de la calidad
 Resolver conflictos
 Co
 mit
 é P
 CN
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Apoyo a la Alta Dirección,
 financiamiento
 PATROCINADOR EJECUTIVO
 + Coordinador, garantiza PCN se cumpla, que se cumplan los
 requisitos de seguridad
 OFICIAL DE SEGURIDAD
 Coopera con el Coordinador para planificar la continuidad eficaz.
 DIRECTOR DE INFORMACIÓN
 Análisis de Resultados de Impacto en el Negocio
 REPRESENTANTES DE LAS UNIDADES DE NEGOCIO
 Estimaciones financieras, políticas PCN, coordina, supervisa AIN, establece grupos de trabajo
 y responsabilidades.
 COORDINADOR DEL PCN
 //upload.wikimedia.org/wikipedia/commons/1/11/L%C3%ADnea_H,_pasillo_para_combinar_con_l%C3%ADnea_A_en_estaci%C3%B3n_Once_02_(Buenos_aires,_noviembre_2008).jpg
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• Determina bienes y servicios a ser entregados.
 Identificar Dirección y
 Aspectos críticos de la Dirección
 • Priorizar, para esto es necesario determinar el impacto de una interrupción de prestación de servicios, pérdidas, gastos.
 Priorización de Productos o
 Servicios Críticos
 • Tiempo que se puede funcionar sin servicios, que sea aceptado por clientes, sin que genere consecuencias severas.
 Identificar los efectos de las Interrupciones
 2. ANÁLISIS DE IMPACTO DEL NEGOCIO
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• Conocer que proceso, servicio, entrega de productos, generan ingresos.
 Identificar Áreas Potenciales de Pérdida
 de Ingresos
 • Si una función o proceso no funciona, considerar multas, penas.
 Identificar Gastos Adicionales
 • Realizar estimaciones, sirven para determinar aproximadamente el costo por pérdida de confianza de inversionistas y consumidores.
 Identificar Pérdidas Intangibles
 • Garantiza pago de costos de recuperación, decidir que amenazas cubrir (AIN).
 Requisitos de Seguros
 2. ANÁLISIS DE IMPACTO DEL
 NEGOCIO
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2. ANÁLISIS DE IMPACTO DEL NEGOCIO
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2. ANÁLISIS DE IMPACTO DEL NEGOCIO
 Ide
 ntif
 ica
 r
 De
 pe
 nd
 en
 cia
 s
 Internas:
 Disponibilidad de empleados, activos corporativos como equipos,
 instalaciones, datos, vehículos, servicios de apoyo.
 Externas:
 Proveedores, activo externo a la empresa, agua, electricidad,
 comunicaciones, seguros, servicios jurídicos, seguridad y salud.
 INT
 ER
 NA
 S
 EX
 TE
 RN
 AS
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=2YgDkWsKpyAXMM&tbnid=mDz1BiJa-Yq36M:&ved=0CAgQjRwwAA&url=http://www.emprendedoresyparados.es/blog_yo_fui_emprendedor/plan_de_negocios_para_que_vale.html&ei=2TkPUefkJObe0QGew4GYBw&psig=AFQjCNEUrMcg2X2AKX-fRpi7IH4b2Ybuyw&ust=1360038745656402
 http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=hR-Kf3oCs83HrM&tbnid=j1E7y-41JtF9fM:&ved=0CAUQjRw&url=http://www.1000ideasdenegocios.com/2013/01/lista-proveedores-negocio-dropshipping.html&ei=_TIQUafnPNKM0QH8r4BY&psig=AFQjCNE3auHqO6Aaq6-wnDJ5hy96GEk18A&ust=1360102491318735

Page 16
                        

3. Planes, medidas y disposiciones para la
 continuidad de un negocio
 Preparar planes de respuesta, disposiciones para garantizar continuidad.
 Deben hacerse para cada servicio o producto crítico.
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=saDAbG8AYD1_8M&tbnid=Ej9tGjtP4WikAM:&ved=0CAgQjRwwADgr&url=http://decoracion.facilisimo.com/pasillo-distribuidor&ei=yOoPUYjDIaaV0QG1v4HIAQ&psig=AFQjCNEwtj6Wootd_GidujIQ_Vt9jWXb1A&ust=1360084040620535
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•Amenazas, riegos identificados en el AIN, mitigar es un proceso en curso debe efectuarse aún si el PCN no este activado.
 Mitigar amenazas y riesgos
 •Considerar las que ya se han empleado, si son relevantes incluirla en el PCN.
 Analizar capacidades actuales de
 recuperación
 •Basados en el AIN, planes que consideren altos niveles de severidad del impacto de interrupción.
 •Considerar riesgos, beneficios en relación a costos, flexibilidad, elegir opciones realistas y eficaces al crear el Plan General.
 Crear Planes de Continuidad
 3. Planes, medidas y disposiciones para la continuidad de un negocio
 http://www.soulmindsolutions.com/empty-room-meditation/
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3. Planes, medidas y disposiciones para la
 continuidad de un negocio
 Respuesta adecuada a una crisis requiere de equipos para dirigir y apoyar las operaciones de recuperación y respuesta. Los miembros del equipo deben estar capacitados y con experiencia
 El número y el alcance de los equipos pueden variar dependiendo del tamaño de la organización, la función y la estructura, y pueden incluir:
 Preparación de respuesta
 Los equipos de mando y control que incluye un
 equipo de gestión de crisis, y una respuesta
 continua o Equipo de Gestión de Recuperación
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=Kd5PZWWfCokIrM&tbnid=ttL1FnCfYeVTvM:&ved=0CAgQjRwwAA&url=http://www.a-tempo.es/htms/instalaciones.htm&ei=iuoPUdKLI7Ku0AGpuYGQCQ&psig=AFQjCNFjgs-IfS-ygT8mJ_L0Nf_fVlmeWQ&ust=1360083978639734
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Un Equipo de Coordinación del Sitio Alterno, Contratación y
 Adquisiciones del Equipo, Evaluación de Daños y equipo de salvamento,
 Equipo de Finanzas y Contabilidad,
 Equipo de Materiales Peligrosos,
 Equipo de Seguridad,
 Equipo de Asuntos Legales, Telecomunicaciones /
 Equipo de Comunicación Alternativa,
 Equipo Mecánico, Equipo de notificación, Equipo de Personal de
 Computación, Red de área local,
 Equipo de Relaciones Públicas con los Medios,
 Equipo de Coordinación de Transporte y
 Equipo de Vital Administración de archivos.
 Equipos de trabajo que incluyan:
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Los deberes y las responsabilidades de cada equipo deben
 definirse
 Identificación de los miembros, y
 Estructura de autoridad
 Identificación de las tareas, los roles
 específicos de cada miembro del equipo y
 responsabilidades,
 Listas de contactos y la identificación de posibles suplentes.
 Se debe incluir:
 Para que los equipos funcionen a pesar de la pérdida personal o de no
 disponibilidad, puede ser necesario realizar varias tareas en equipos y
 proporcionar formación transversal.
 http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=JHDOBZ3AKNtebM&tbnid=WXDJ_cubC0JRVM:&ved=0CAUQjRw&url=http://www.officialpsds.com/Empty-Room-stock5509.html&ei=_OcPUdaGMO6F0QHcy4H4AQ&psig=AFQjCNEkfYmDT1cdxY9MSeE8I_RjieQCpw&ust=1360083020652961
 http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=H2TvDpqwgkbpnM&tbnid=wfducel5omXlmM:&ved=0CAUQjRw&url=http://www.delegar.net/plan-de-contingencia-en-redes-sociales/&ei=okYPUav6ApLx0wHesYCwBQ&psig=AFQjCNFo4Hv8GoMXoVotkRTqaiZwkWFTlA&ust=1360041772568517
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Instalaciones alternas
 Si los activos de la instalación principal de una organización o Tecnología de la Información, las redes y las
 aplicaciones se perdieran, una instalación alternativa debería estar disponible. Hay tres tipos de instalaciones
 alternativas:
 3. Planes, medidas y disposiciones para la continuidad
 de un negocio
 Sitio frío es una instalación alternativa que no está amoblado y equipado para su funcionamiento. Equipo adecuado y el mobiliario debe estar instalado antes de las operaciones puede comenzar, y un considerable tiempo y esfuerzo se requiere para hacer un sitio frío en pleno funcionamiento. Estos lugares son la opción menos costosa.
 Sitio Tibio es una instalación alternativa que es preparado electrónicamente y casi completamente equipado y amoblado para su funcionamiento. Puede estar en pleno funcionamiento en cuestión de horas. Estos sitios son más caros que los sitios fríos.
 Sitio caliente está totalmente equipado, amoblado y con frecuencia incluso con todo el personal. Estos sitios pueden ser activadas en cuestión de minutos o segundos. Estos son la opción más cara.
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Por razones de seguridad, algunas organizaciones utilizan sitios alternativos, que contienen elementos de
 seguridad que minimizan las interrupciones. Estos sitios templados pueden tener suministros alternativos de
 energía, respaldo capacidad de generación, altos niveles de seguridad física y la protección de la vigilancia
 electrónica o de intrusión.
 http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=Gehkg17x5GfG_M&tbnid=r_qAib_kj-AedM:&ved=0CAUQjRw&url=http://thecrystalkimblog.blogspot.com/2012/07/basics-principles-of-emphasis.html&ei=5PIPUeCNMuSP0QG3gIE4&psig=AFQjCNHUCQ94cASn9NMqUKxSJoWTyTe7uA&ust=1360085920890069
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4. Procedimientos de Preparación
 Contar con todos los empleados y funcionarios informados sobre el contenido del BCP y conscientes de sus responsabilidades individuales
 Contar con empleados con responsabilidades directas capacitados para las tareas que se requieren para realizar y estar al tanto de las funciones de otros equipos.
 Los planes de continuidad pueden gestionarse sin problemas
 y eficazmente a través de:
 Formación
 //upload.wikimedia.org/wikipedia/commons/1/11/L%C3%ADnea_H,_pasillo_para_combinar_con_l%C3%ADnea_A_en_estaci%C3%B3n_Once_02_(Buenos_aires,_noviembre_2008).jpg
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Después del entrenamiento, los ejercicios
 deben ser desarrollados y programados con el
 fin de alcanzar y mantener un alto nivel de
 competencia y preparación. Mientras que los
 ejercicios son tiempo y recursos, son el mejor
 método para validar un plan. Los siguientes
 elementos deben ser incorporados en la
 planificación de un ejercicio:
 4. Procedimientos de Preparación
 Ejercicios
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=SOHYT4uPHiUEBM&tbnid=jywztRgumV086M:&ved=0CAgQjRwwADg4&url=http://cilemad.digimate.biz/magnoliaPublic/CILEN-Internacional/multimedia/image-gallery.html&ei=gvEPUeGfHMXU0gGJ_IF4&psig=AFQjCNEO5XVkat7M8OJGUQmNH2KaEyUOIw&ust=1360085762536276
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• La parte del BCP a ser evaluado. Propósito
 • Los resultados previstos. Objetivos debe ser exigentes, específicos, medibles, alcanzables, realistas y oportunos. Objetivos
 • Identifica los departamentos u organizaciones involucradas, la zona geográfica, y las condiciones de la prueba y la presentación.
 Alcance
 • Define qué ejercicio son aspectos artificiales o asumidos como los antecedentes, los procedimientos que deben seguirse y disponibilidad de los equipos.
 Aspectos artificial y supuestos
 http://www.soulmindsolutions.com/empty-room-meditation/
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• Explica que el ejercicio ofrece una oportunidad para poner a prueba los procedimientos ante un desastre real.
 Instrucciones a los participantes
 • Proporciona a los participantes la información básica necesaria, establece el medio ambiente y prepara a los participantes para la acción. Es importante incluir factores tales como la hora, ubicación, método de descubrimiento y secuencia de los acontecimientos, si los acontecimientos están acabados o en curso, los primeros informes de daños y cualquier las condiciones externas.
 Ejercicio Narrativo
 • Un mayor realismo puede lograrse por dar a los participantes el acceso a personal de contacto de emergencia que participan en el ejercicio. Los mensajes también se puede transmitir a los participantes durante un ejercicio de alterar o crear nuevas condiciones.
 Comunicaciones a los participantes
 • El ejercicio debe ser supervisado con imparcialidad para determinar si los objetivos se lograron. Los participantes de rendimiento, incluyendo actitud, decisión, mando, coordinación, comunicación y control deben ser evaluados. Debriefing debe ser breve, pero completo, explicando lo que hizo, y no trabajar, haciendo hincapié en los logros y oportunidades de mejora. Opiniones de los participantes también se debe incluir el ejercicio de evaluación.
 Pruebas y evaluación después del ejercicio
 http://www.soulmindsolutions.com/empty-room-meditation/
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5. Técnicas de control de calidad
 La revisión del BCP debe evaluar:
 Exactitud, pertinencia y eficacia.
 Aspectos que son necesarios para mejorar el BCP.
 Revisión interna, o por una auditoría externa.
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=2YgDkWsKpyAXMM&tbnid=mDz1BiJa-Yq36M:&ved=0CAgQjRwwAA&url=http://www.emprendedoresyparados.es/blog_yo_fui_emprendedor/plan_de_negocios_para_que_vale.html&ei=2TkPUefkJObe0QGew4GYBw&psig=AFQjCNEUrMcg2X2AKX-fRpi7IH4b2Ybuyw&ust=1360038745656402
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=XKHuAWs-65AzDM&tbnid=GAZp8m9Iv7WgCM:&ved=0CAgQjRwwADgQ&url=http://www.comunidadbloggers.com/2012/08/como-mejorar-la-eficacia.html&ei=QlgQUb-nA5Lq0QH21oGgAw&psig=AFQjCNGD2Ra49lUxdn7kxIq3DZHq_zdkXg&ust=1360112066106125
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5. Técnicas de control de calidad
 Sobre una base regular (anualmente o bianualmente)
 Cuando los cambios en el entorno de amenazas se producen;
 Cuando se producen cambios sustanciales en la organización, y
 Después de un ejercicio para incorporar los hallazgos.
 Revisión interna
 Se recomienda que las organizaciones
 revisen sus BCP:
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=Kd5PZWWfCokIrM&tbnid=ttL1FnCfYeVTvM:&ved=0CAgQjRwwAA&url=http://www.a-tempo.es/htms/instalaciones.htm&ei=iuoPUdKLI7Ku0AGpuYGQCQ&psig=AFQjCNFjgs-IfS-ygT8mJ_L0Nf_fVlmeWQ&ust=1360083978639734
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=OC3gMW6iwRd2qM&tbnid=MmlcFjexiIXQSM:&ved=0CAgQjRwwADhE&url=http://es.123rf.com/photo_222121_un-inspector-de-la-seguridad-en-la-construccion-de-su-lista-de-control-de-marcado--plena-mas-el-homb.html&ei=vF8QUeTdDvOt0AGVvYCIAQ&psig=AFQjCNHvud2gultMTYNM-wB9SewXmBa6fg&ust=1360113980299186
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5. Técnicas de control de calidad
 Auditoría externa
 Los consultores de la auditoría del BCP, deben verificar:
 Los procedimientos utilizados para determinar los servicios y procesos críticos
 Metodología, precisión y exhaustividad de los planes de continuidad
 http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=n9gNvKbFQ0J24M&tbnid=W5uU8_R8p4adkM:&ved=0CAUQjRw&url=http://es.123rf.com/photo_7930995_inspector.html&ei=h2AQUfDeHcLv0gG59YGQBQ&bvm=bv.41867550,d.dmQ&psig=AFQjCNGezxzkZSZAO44PzjojSwYEbj0XPQ&ust=1360113811634092
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¿QUÉ HACER CUANDO OCURRE UNA INTERRUPCIÓN?
 Las interrupciones se manejan en
 tres pasos:
 Respuesta 1 Continuación de
 los servicios críticos
 2 Recuperación y restauración 3
 Gestión de incidencias
 Gestión de comunicaciones
 Gestión de operaciones
 La respuesta a incidentes involucra
 el despliegue de equipos, planes,
 medidas y arreglos. Las siguientes
 tareas se llevan a cabo durante la
 fase de respuesta:
 //upload.wikimedia.org/wikipedia/commons/1/11/L%C3%ADnea_H,_pasillo_para_combinar_con_l%C3%ADnea_A_en_estaci%C3%B3n_Once_02_(Buenos_aires,_noviembre_2008).jpg
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=9ChlVxEoQfDApM&tbnid=tepJyECKWHzl1M:&ved=0CAgQjRwwAA&url=http://vduenasg.blogspot.com/2011/03/interrupciones-externas.html&ei=72EQUeXDBMWY0QGIt4CwCg&psig=AFQjCNFu46iAGULaDEeZBqCXA9kaPAKUrQ&ust=1360114543149461
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Notificar a gerencia, empleados y otras partes interesadas;
 Asumir el control de la situación;
 Identificar la variedad y el
 alcance de los daños;
 Implementar planes;
 Identificación de las interrupciones de infraestructura, y
 Coordinar el apoyo de fuentes internas
 y externas.
 Gestión de incidencias
 La gestión de incidentes incluye las siguientes medidas:
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Gestión de comunicaciones
 Operaciones y procesos
 Un centro de Operaciones de Emergencia (EOC) se puede utilizar para gestionar las operaciones en caso de una interrupción.
 Tener un EOC centralizado donde se puede encontrar información y recursos coordinado, administrado y documentado ayuda a garantizar una respuesta eficaz y eficiente.
 Esencial para mantener el control,
 mantener el contacto con los
 medios de comunicación, servicios
 de emergencia y los proveedores, y
 asegurar a los empleados, público
 y otros.
 Requisitos de comunicaciones
 de gestión puede requerir la
 construcción de redundancias
 en los sistemas de
 comunicaciones y la creación
 de un plan de comunicación
 para abordar adecuadamente
 todos los requisitos.
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=SOHYT4uPHiUEBM&tbnid=jywztRgumV086M:&ved=0CAgQjRwwADg4&url=http://cilemad.digimate.biz/magnoliaPublic/CILEN-Internacional/multimedia/image-gallery.html&ei=gvEPUeGfHMXU0gGJ_IF4&psig=AFQjCNEO5XVkat7M8OJGUQmNH2KaEyUOIw&ust=1360085762536276
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=NEK1EzIZGair4M&tbnid=Py5yVZwayF4YPM:&ved=&url=http://nosobralamalaleche.wordpress.com/2010/08/17/que-no-me-hago-un-facebook/&ei=bmkQUd3mD4iw0QGM74CoBQ&psig=AFQjCNHD5gaOjleZ-gcqRS8NMFFE95ttPg&ust=1360116462305016
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Despliegue activo del personal
 Decidir si se debe reparar la instalación, trasladarse a un lugar alternativo o construir una nueva instalación
 Adquirir los recursos adicionales necesarios para la restauración de
 las operaciones comerciales
 Restablecimiento de las operaciones
 normales
 Reanudación de las operaciones a nivel de
 pre-perturbación.
 Asegurarse de que todos los servicios críticos o productos estén
 entregados o no interrumpidos durante más tiempo del permitido.
 Recuperación y restauración
 La recuperación y restauración incluye:
 Continuación
 http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=JHDOBZ3AKNtebM&tbnid=WXDJ_cubC0JRVM:&ved=0CAUQjRw&url=http://www.officialpsds.com/Empty-Room-stock5509.html&ei=_OcPUdaGMO6F0QHcy4H4AQ&psig=AFQjCNEkfYmDT1cdxY9MSeE8I_RjieQCpw&ust=1360083020652961
 http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=H2TvDpqwgkbpnM&tbnid=wfducel5omXlmM:&ved=0CAUQjRw&url=http://www.delegar.net/plan-de-contingencia-en-redes-sociales/&ei=okYPUav6ApLx0wHesYCwBQ&psig=AFQjCNFo4Hv8GoMXoVotkRTqaiZwkWFTlA&ust=1360041772568517
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Cuando los servicios críticos y productos no se pueden entregar, las consecuencias pueden ser graves. Toda organización está en riesgo a un desastre potencial si no está preparado.
 Un Plan de Continuidad del Negocio es una herramienta que permite a las instituciones no sólo en riesgo moderado, sino también continuamente ofrecer productos y servicios a pesar de la interrupción.
 http://www.google.com.ec/url?sa=i&source=images&cd=&cad=rja&docid=_RawqgcHq3vgwM&tbnid=uEyp-VI8aZorEM:&ved=0CAgQjRwwADi9AQ&url=http://www.ecopetrol.com.co/contenido_imprimir.aspx?conID=43164&catID=376&ei=bXIQUdO_EIfH0wGP8oHQBw&psig=AFQjCNFBg2k06ZX-VNWvrabObi9g3fBp6w&ust=1360118765340268
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